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ALERTA CIBERSEGURIDAD Y DATOS PERSONALES

Fallas criticas en PHP:
cada dia sin actualizar
debilita tu defensa
legal.

PHP opera casl 7 de cada 10 sitios web, 1ncluido
todo WordPress. Dos fallas criticas ya se explotan.

24 DE OCTUBRE DE 2026 DESLIZA —
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O1 - QUE PASO

Tres fallas en cuatro dias.

CRITICA - CVSS 9.2 EN EXPLOTACION

CVE-2026-109618 - CVE-2026-109619

Corregida el 21 de octubre en PHP 8.5.12, 8.4.27,
8.3.36 y 8.2.35.

PHP 8.1 y anteriores no recibiran correccidn: hay
que migrar.

ACOTADA - 23 DE OCTUBRE SIN PARCHE

GVE-2026-115560

Sin correccion hasta la proxima version regular. Se
bloquea a nivel servidor con
session.upload_progress.enabled=0
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©2 - EL RIESGO

oin actualizar, un atacante
puede:

Entrar sin contrasena

Ejecutar su propio codigo en tu servidor.

Leer tus bases de datos

Expedientes de clientes, datos de empleados vy
contrasenas almacenadas.

Quedarse dentro

Dejar accesos ocultos que siguen activos después
de actualizar.

Usar tu sitio contra otros

Infectar a tus visitantes, tumbar tu sitio o atacar a
terceros desde tu servidor.
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®3 - TU EXPOSICION LEGAL - LFPDPPP

Si la correccion es gratuita y esta disponible,
no aplicarla es dificil de justificar.

Deber de seguridad (art. 18): medidas acordes con el riesgo y
el desarrollo tecnolodgico.

MULTA DE HASTA

$37.5

millones de pesos

320,000 UMA por vulnerar la seguridad de tus bases de datos,
cuando te sea imputable (arts. 58, fr. XI, y 59).

x") +

con datos sensibles multa adicional si 1la
infraccion persiste
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04 - OTRAS CONSECUENCIAS

Ademas de la mulia:

Verificacion de oficio

La Secretaria Anticorrupcion y Buen Gobierno
puede 1nicilarla si presume fundadamente una
violacion a la ley.

Aviso inmediato a titulares

S1 la vulneracion afecta de forma significativa
sus derechos patrimonlales o morales.

Indemnizacion

Las personas afectadas pueden reclamar los danos.

Responsabilidad, civil o penal

Las sanciones administrativas no la excluyen.

05 / 07
ART . 54
ART. 19
ART . 53
ART. 61
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05 - PLAN DE ACCION

(Jue hacer esta semana

| Confirma por escrito

Pide a quien administra tus servidores que confirme
que actualizo PHP (o migrd a 8.2 o superior) vy
aplico el cambio de configuracion.

2 Conservalas biticoras

Solicita que se revisen y conserven desde el
17 de octubre, fecha del primer intento de
explotacién detectado.

3 Tvaltiael aviso a titulares

Si hay i1ndicios de acceso no autorizado, decide de
1nmediato si debes notificarlos.

4 Documenta cada paso

Ese registro es tu evidencia de diligencia.
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;Necesitas evaluar tu exposicion
0 revisar tus contratos con
proveedores?

cyber@lipp.legal —
lipp.legal LEY - INNOVACION - POLITICA PUBLICA
Informacidén al 24 de octubre de 2026. Documento informativo; no

constituye asesoria legal.
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